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Baromeétre de la cybersécurité 2023 :
Une prise de conscience croissante mais hétérogene

Docaposte, filiale du groupe La Poste et leader francais de la confiance
numérique, et Cyblex Consulting, cabinet de conseil et d'audit en
cybersécurité, présentent la premiére édition de leur baromeétre annuel de la
cybersécurité a I'occasion du Forum InCyber 2024. Cette enquéte nationale,
réalisée auprés de plus de 500 décideurs francgais*, a vocation a évaluer année
aprés année la maturité des entreprises et entités publiques, notamment les
plus petites d’entre elles.

Portés par I'ambition commune de contribuer a une meilleure information des décideurs
face aux défis croissants des menaces en ligne, Docaposte et Cyblex Consulting ont co-
réalisé ce ler barometre national dont I'objectif est une meilleure compréhension des
enjeux de la cybersécurité par les organisations privées et publiques, de leur niveau actuel
de résilience numérique et de leur évolution vers une protection plus efficace.

1 entreprise sur 5 confrontée a une cyberattaque

Selon le barometre, 1 entreprise sur 5 a déja subi une cyberattaque. En premiere ligne: les
petites et moyennes entreprises, confrontées a des contraintes budgétaires. 82 % des PME
et 78 % des TPE interrogées accordent moins de 10 K€ par an au budget dédié a leur
sécurité informatique. En comparaison, 1/3 des entreprises au global affirme que celui-ci est
en hausse.

Une disparité dans les efforts fournis et les inquiétudes face aux risques
Néanmoins, une progression se ressent sur le terrain dans les efforts fournis, parmi lesquels :
le renforcement de la gestion des mots de passe (81 %), les mises a jour régulieres des
logiciels (79 %) et le déploiement de dispositifs de sécurisation des postes de travail (78 %).
En revanche, l'efficacité de ces mesures est percue différemment selon la taille de
'entreprise : plus elle est petite, moins elle se sent menacée. Au total, 31 % se considerent
comme des cibles potentielles avec commme premiére crainte le vol de données.

Sécurité et souveraineté numériques modérément prises en compte

Ce barométre souligne aussi une prise de conscience des enjeux liés a l'autonomie
stratégique frangaise et européenne : les répondants jugeant ce sujet assez important pour
influencer l'usage de systéemes de cybersécurité souverains (frangais ou européen) dans leur
choix sont deux fois plus nombreux que ceux qui le jugent peu important.

Une maturité moyenne mais un fort potentiel d’évolution

Si 66 % des entreprises n‘appliquent pas les pratiques permettant d'atteindre le niveau
essentiel défini par I'ANSSI, prés de 2/3 de I'échantillon pourraient pourtant basculer au
niveau supérieur avec un bon accompagnement et une mise en perspective du degré
d'importance des mesures a mettre en place.



« Les résultats et les grands enseignements du barometre nous permettent de mieux
appréhender le degré de maturité des entreprises et organisations publiques face aux
risques cyber afin de les accompagner au mieux dans le renforcement de leur cyber-
résilience pour qu'elles se concentrent sur leur coeur de métier. », explique Olivier Vallet,
Président directeur général de Docaposte

« Ce barometre se positionne en complément des différentes études, sondages et rapports
décrivant I'évolution ou I'état de I'art en matiére de cybersécurité. L'originalité de notre
indicateur réside dans la volonté d’offrir une photographie annuelle de la perception et des
conditions de gestion des cyber-risques de la part des acteurs de I'’économie francgaise. »,
ajoute Christophe Vendran, Directeur général de Cyblex Consulting

Les 7 grands enseignements du baromeétre

1 entreprise sur 5 affirme avoir déja subi une cyberattaque mais on note de fortes disparités en
fonction de la taille des entreprises et des impacts hétérogénes.

31 % des sondés se considérent comme des cibles potentielles (avec un score plus important pour
les répondants issus des fonctions IT).

64 % des entreprises pensent faire suffisamment d’efforts pour réduire les risques cyber. || existe
de fortes disparités budgétaires en fonction de |a taille des organisations.

La principale crainte évoquée par 62% des répondants est la perte de leurs données.

1/3 n'ont pas confiance dans les mesures prises par leur organisation pour se protéger des risques
cyber.

Seul 1/3 positionne I'usage de technologies souveraines comme un sujet important.

66 % des sondés n’appliquent pas les pratiques permettant d'atteindre le niveau essentiel
préconisé par I'’ANSSI.

L'intégralité de I'étude est disponible ici : https://www.docaposte.com/wp-
content/uploads/2024/03/barometre-cybersecurite-2023.pdf
Infographie : https:/www.docaposte.com/wp-content/uploads/2024/03/infographie-barometre-

cybersecurite-2023.pdf

*Méthodologie

Orienté dirigeants et décideurs frangais, ce baromeétre tire ses résultats d'entretiens téléphoniques réalisés par la
société Iteractii aupres de plus 500 répondants évoluant dans tous les types d'organisations (TPE, PME, grands
comptes, structures publiques) et dans tous les secteurs d'activités. A noter que les ¥ des personnes interviewées
ne sont pas spécialisés dans I'IT ou la cybersécurité.

A propos de Docaposte

Leader de la confiance numérique en France et filiale du groupe La Poste, Docaposte accompagne toutes les
entreprises et institutions publiques dans leur transformation et leur permet de l'accélérer, en confiance. Expert
dans le traitement de données sensibles et Tiers de confiance, Docaposte bénéficie d'un positionnement unique
sur le marché qui lui permet de répondre de bout en bout a I'intégralité d'un besoin client, dans le respect des
réglementations et avec 'assurance d’'une donnée hautement sécurisée. Leader des solutions numériques de
confiance (vote électronique, lettre recommandée électronique, signature électronique, archivage numérique) et
premier opérateur de données de santé en France avec plus de 45 millions de dossiers médicaux, Docaposte
apporte son expertise dans la conception et la gestion de plateformes numeériques sur mesure. Ses savoir-faire
industriels et de délégation de gestion lui permettent de répondre a tous les besoins de ses clients. Docaposte
compte 60 000 entreprises, collectivités et administrations clientes, plus de 6 500 collaborateurs répartis sur 113
sites en France et a l'international. Docaposte a réalisé 954 M€ de chiffre d'affaires en 2023.
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A propos de Cyblex Consulting

Cyblex Consulting est un cabinet spécialiste du conseil et de l'audit en cybersécurité, construit autour de la
conviction que la cybersécurité est une des clés de la résilience dans un monde de plus en plus digitalisé et que la
compétence doit étre partagée. Cyblex Consulting est une filiale d'IMS Networks, groupe frangais spécialisé depuis
plus de vingt-cing ans dans le déploiement, I'infogérance et la sécurité d'infrastructures et de services numériques
critiques. Cela a permis a Cyblex Consulting de développer une approche approfondie de I'ensemble de la chaine
de la sécurité des systémes d'information. Plus d'information sur www.cyblex-consulting.com
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